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OZET

Bilisim teknolojilerindeki gelisimle beraber, toplum hayatinda ‘sosyal medya’ olarak
adlandirilan sosyal ag ve paylasim sitelerinin yeri giin gectik¢e arttigindan, bu mecralarin insanlar
bakimindan sosyallesme platformu olmasinin yani sira, sosyolojik bir olgu olan suglarin da alan1 haline
gelmesi kaginilmaz olmustur. Sosyal medya alanlarinda islenen suglar hem TCK m. 243-246’da
diizenlenen ve teknik olarak ‘bilisim sugu’ olarak tamimlanan suglar, hem de bilisim sistemleri
araciligryla islenen klasik suglar olarak ortaya ¢ikabilmektedir. Bu suglar islenis yontemleri agisindan
diger suglardan farklilik arzettigi gibi, suglularin tespiti ve delillere ulagma gibi muhakeme sorunlari

bakimindan da kendine has nitelige sahiptirler.
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I GIRIiS

Son yillarda, bilisim ve telekomiinikasyon teknolojilerindeki gelismelere de
paralel olarak, insanlarin birbirleriyle iletisim kurma kanali, hatta sosyallesme yolu
olarak daha cok Interneti tercih etmeye baslamalari ile beraber, sosyal medya ve
sosyal aglar gerek sosyolojik, gerekse hukuki olarak toplum hayatinin 6nemli bir
pargasi haline geldi. Internette yaym yapan ve kullanicilarinin artik yiiz milyonlar:
buldugu sosyal aglar, sosyal paylasim siteleri ve Internet sozliikleri, sosyal hayatin
bizzat kendisine tekabiil eder hale geldiginden, hukuki olmasinin yani sira sosyolojik
birer olgu olan suglarin da ¢ok farkli tezahiirlerine sosyal medyada rastlamak

miimkiin hale geldi.

Sosyal medya iizerinden islenen suglar, giinliik somut hayattan farkli olarak,
maddi varligi bulunmayan soyut ortamlar iizerinde gergeklestiginden, bunlarin
islenme yollar1 ve suclularin tespiti yontemleri farklilik arzetmektedir. Bu itibarla, bu
tiir suclarin ayr1 bir degerlendirmeye tutulmasinda, bu yontemlerin tasnifi ve konunun
daha 1iyi anlasilmasi bakimindan fayda bulunmaktadir. Ancak, sosyal medya

izerinden islenen suglarin incelenmesine gegcmeden dnce, bu suglar da esasen “bilisim



’

suglart” bash@ altinda degerlendirildiginden, bilisim suclarindan bahsetmek

gerekmektedir.

II.  BILiSIM SUCLARI

Doktrinde kimi zaman birbirinin yerine de sik¢a kullanilan “bilisim suglart”
veya “bilgisayar suglart” ile ilgili ortak bir tanimlama yapilamamis, birgok yazar bu
suclara kendince bir siir ¢izmistir (Bozdogan Akbulut, 2000: 550). Calismamizin
kapsami bakimindan bu tartigmalarin tamamini buraya alamamakla birlikte!, son
tahlilde bilisim suclari, verilerin bilisim temelli olarak ve otomatik bir bigimde
islenmesi, saklanmasi, tasnif edilmesi, terkibi ve iletilmesi ile ilgili ve bilisim alan1
icerisinde islenen, bir bilgisayara veya bilgisayar agina yahut bir biligim sisteminin bir
kismina ya da tamamina yonelik olarak veya onlar1 arag olarak kullanarak icra edilen

haksiz eylemler olarak tanimlanabilir (Kurt, 2005: 53; Ozen/Bastiirk, 2011: 90-91).

Bugiin, bilisim suglarinmi “bilisim sistemleri araciligiyla islenen suglar” ve
“bilisim alamindaki suclar’ olarak ikiye ayrrmak miimkiindiir. {lk gruptaki suglar
“geleneksel” ya da “klasik” suglar olarak tanimlanan, ancak bir bilisim sistemi
araciligiyla islenen suglardir. Ornegin; e-posta yoluyla islenen tehdit veya hakaret
sucu, yine bilgisayar veya Internet siteleri {izerinden islenen cinsel taciz, halki kin ve
diismanliga tahrik etme gibi suglar bu grupta sayilabilir. Teknolojik imkanlarin miithig
bir hizla artmasi ve gelismesi ile birlikte, artik insan 6ldiirme suguna kadar her sug
bilisim yoluyla islenebilecegi i¢in, bu gruptaki suglarin sinirini belirlemek miimkiin

degildir (Ozdilek, 2006: 112).

Ikinci gruptaki suglar ise, kanunda smirli sayida diizenlenen ve ilk gruptaki
suclara gore teknik 6zellikler arzeden suglardir. 5237 sy. TCK’da da bu suglar, 243 ila
246. maddeler arasinda, “Bilisim Alaminda Suglar” baghigiyla diizenlenmistir?.

Sosyal medya iizerinde islenen suglar, her iki grup sugun kapsamina da

girmektedir. Gergekten de, drnegin, bir kimsenin bir sosyal paylasim sitesi hesabi

! Terimle ilgili tartismalar i¢in bkz. Ketizmen, 2008: 32-54; Kurt, 2005: 49-53; Sinar, 2001: 69-78.

2 Bunlara, kanun tarafindan smurli sayida ongérildikleri igin “dar anlamda bilisim suglar’” da
denilmektedir. Bkz. Ozen/Bastiirk, 2011: 113.



sifresinin kirilarak hesabina yetkisiz bir bigimde girilmesi durumunda ikinci grup olan
“bilisim alaninda su¢” (TCK m. 243) s6z konusu olacakken, buna karsin, sosyal
paylasim sitesindeki bir hesap tizerinden bir kimseye hakaret edilmesi durumunda, ilk
grup olan klasik ya da geleneksel sucglardan olan hakaret su¢unun (TCK m. 125)

bilisim sistemleri araciligiyla islenmesinden bahsetmek gerekecektir.

TCK m. 243-246 arasinda diizenlenen ikinci grup suglar ayr1 ve ayrintili
teknik degerlendirmeleri igerdiginden, calismamizin kapsamini ¢ok genigletmemek
adina, bu suglardan kisaca bahsedip, esasen ilk grup klasik suglarin bilisim sistemleri
araciligiyla islenmesi ve bu durumlarda sucglularin tespitine iliskin ceza muhakemesi

hiikiimleri konularina deginecegiz.

III. SOSYAL MEDYA UZERINDE iSLENEN SUC TiPLERI

Son yillarin adeta ‘moda’ tabiri haline gelen sosyal medyayi, bireylerin
Internet {izerinden birbiriyle yapmis oldugu diyalog ve paylasimlarin biitiinii olarak
tanimlamak miimkiindiir. Sosyal aglar, bloglar, mikro bloglar, sohbet siteleri,
forumlar ve Internet sdzliikleri gibi kisilerin birbirleriyle iletisim kurmasini ve bilgi
paylasmasini saglayan internet siteleri ve uygulamalar sosyal medya kapsaminda
say1lmaktadir. Bunlar bazen iki kisinin birbiriyle yapmis oldugu sohbetler gibi mikro
olgekte paylasimlardan olugsa da, internet ortaminin sinirsiz zenginliginden kaynakli
olarak, paylasilan bir bilgi veya igerigin saniyeler icerisinde binlerce, hatta

milyonlarca insana ulagmasi miimkiin hale gelebilmektedir.

Bu nedenle, bu sosyal mecra iizerinde islenen suglar, islenme yontemlerinin

farkliliginin yaninda, yaratmis oldugu etki nedeniyle de 6zellik arzetmektedir.

A. BIiLiSIM ALANINDA ISLENEN SUCLAR

5237 sayilt TCK’nun 243 — 246. maddeleri arasinda ‘Bilisim Alaninda Suglar’
baslig1 altinda diizenlenen suglar, klasik suglarin aksine, sadece bilisim vasitasiyla
islenen suglar degil, ayn1 zamanda biitiin hareket ve neticenin de bilisim alaninda
dogdugu suglardir. Bahsi gecen suclari tasnif edecek olursak, TCK, “Bilisim Alaninda
Suglar”t su sekilde siniflandirmaktadir: “Yetkisiz Erisim”, “Sisteme Miidahale”,



“Veriye Miidahale (Degistirme, Bozma, Yok Etme, Erisilmez Kilma)”, “Bilisim
Sistemleri Araciligiyla Yarar Saglama” ve “Banka ve Kredi Kartlarmmin Koétiiye

Kullanimi”.

Bu suglarin gerek hukuki gerekse teknik agidan ayr1 ayri incelemesine girmek
calisgmamizin kapsamini agacagindan, konunun yalnizca sosyal medya ile baglantisi
tizerinde duracagiz®. Bilisim suglarinim, sosyal medya iizerinde en sik goriinen sekli,
“sifre kirma” olarak da adlandirilan hacking yontemiyle, TCK m. 243/1’de
diizenlenen yetkisiz erisim su¢udur. Kanun “Bir bilisim sisteminin biitiiniine veya bir
kismina, hukuka aykiri olarak giren ve orada kalmaya devam eden kimse ’nin bu sucu
isleyecegini sdylemektedir. Ornegin, bir kimsenin bir sosyal paylasim sitesindeki
hesabinin sifresinin kirilarak sistemine girilmesi ve burada kalinmasi durumunda,

TCK m. 243’te diizenlenen yetkisiz erisim sugu olusacaktir.

TCK m. 244’in diizenlemesi ise su sekildedir: “Bir bilisim sisteminin
isleyisini engelleyen veya bozan kisi, bir yildan bes yila kadar hapis cezast ile
cezalandwrilir. Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya
erigilmez kilan, sisteme veri yerlestiren, var olan verileri baska bir yere gonderen kisi,
alti aydan ii¢ yila kadar hapis cezast ile cezalandirilir.” Buradaki “engellemek™ “bir
seyin gerceklesmesini veya yapimasint onlemek”; “bozmak” ise “bir seyi kendisinden
beklenen isi yapamayacak duruma getirmek” olarak anlamak gerekmektedir
(Ketizmen, 2008: 129). Bilisim sisteminin engellenmesi veya bozulmasi ve veriye
miidahale seklinde adlandirilan bu sucun da sosyal medya iizerinde islendigi

goriilmektedir.

Hiikmiin ilk fikrasindaki fiil, Internet sitelerinin isleyisinin engellenmesi
seklinde meydana gelmektedir. Ornegin, bir sosyal paylasim sitesine yapilan DoS
veya DDoS saldirist ile site c¢alisamaz hale getirilebilir ve kullanicilarin bu siteye

girisleri engellenebilir*. Bu durumda, “bir bilisim sisteminin isleyisini engelleyen”

* Bu suglarin hukuki ve teknik anlamda detayli agiklama ve degerlendirmeleri igin bkz. Ketizmen,
2008: 67 vd.; Kurt, 2005: 146 vd.; Parlar, 2011: 15 vd.

4 Bilisim alaminda en ¢ok goriilen siber saldirilarin basinda DoS (Denial of Service) ve DDoS
(Distributed Denial of Service) saldirilar1 gelmektedir. DoS saldirisi, kisaca, belli bir sunucunun belli
bir sekilde hizmet bekleyen kullanicilara hizmet verememesini saglamak amaciyla, o bilgisayarin islem
yapmasini engellemek, bir baska deyisle hedef bilgisayar1 bilisim sisteminin igerisine girmeksizin



failin TCK m. 244/1 dolayisiyla sorumlulugundan bahsetmek gerekecektir.

TCK m. 244/2 ise, kullanici bazli bakildiginda, sosyal medyada ihlal
edildigine daha sik rastlanan bir hiikiimdiir. Ornegin, bir kimsenin bir sosyal ag
hesabmna giren fail, bu hesapta bulunan bazi igerikleri (mesajlar:, paylasimlari,
iletileri vs.) silmesi halinde, “sistemdeki verilerin yok edilmesi” fiilini
gerceklestirdiginden, TCK m. 244/2’den sorumlu olacaktir. Ayni sekilde, hukuka
uygun veya aykiri bir bicimde girmis oldugu sosyal ag hesabina bir igerik yerlestiren
fail “sisteme veri yerlestirdigi” yahut girmis oldugu hesaptaki bazi verilere ulagim
iznini kaldiran ya da bu verilere sifre koyan fail “verileri erisilmez kildigir” igin, yine

TCK m. 244/2’nin maddi unsurunu gercgeklestirmis olacaktir.

Burada tartisma konusu olabilecek husus, 6rnegin, bir kisinin bir sosyal
paylasim sitesindeki hesabina giren fail, buradaki mevcut igeriklere hic
dokunmaksizin, bu hesap lizerinden bir bagka kimseye bir ileti gonderdiginde yahut
benzer bir bigimde bir kisinin bir Internet sézliigiindeki hesabina giren fail, bu hesap
iizerinden bir ileti (entry) paylastiginda, bunun TCK m. 244/2 baglaminda sug
olusturup olusturmayacagi hususudur. Ancak bunun belirlenebilmesi i¢in, 6nce ‘veri’

kavraminin agiklanmasi gerekmektedir.

Ogretide, “veri” (data), “enformasyon” (information) ve “bilgi” (knowledge)
deyimleri arasindaki iligki tartismali bir alami olusturur. Ancak bu ii¢ terimin
birbirinden ayrilmasi gerekir. Zira, ister elektronik ister elektronik olmayan
ortamlarda tutulmus olsun, veri yalnizca bilgi, olgu ya da sayilarin ham hali olarak
diistiniiliirse, bu verinin insanlara anlamli gelen bir enformasyona doniistiiriilmesi
gerekir. Bu baglamda, anlamli bir bigime sokularak kullanilabilir hale gelen verilere
bilgi denilmektedir. Dolayisiyla bilgi, bir {ist asamay1 ifade eder. Ne var ki, dilimizde
ozellikle bilgi ve veri birbiriyle es anlamda kullanilmaktadir. Bu nedenle, bu terimler

arasindaki tartigmalarin detayina girmeksizin sdyleyebiliriz ki, veri “bilgi,

kilitlemektir. DoS islemi, birden ¢ok sayida bilgisayar iizerinden yapildiginda, yani “dagitilmis”
(distributed) bir sekilde gergeklestirildiginde ise ortaya DDoS saldirisi ¢ikmaktadir. DoS ve DDoS
saldirilar1 ve bunlarin teknik agiklamasi ve hukuki niteligi hakkinda detayl bilgi i¢in bkz. Ozocak,
2012:s. 24 vd.



data/(bilisim ag¢isindan) olgu, kavram ve komutlarin, iletisim, yorum ve islem igin
elverigli bi¢imli gosterimi’ni ifade etmektedir (Kiizeci, 2010: 9-11). Nitekim, konu
bakimindan 6nem arzeden “kisisel veri” de 2008 yilindan beri tasar1 halinde bekleyen
ve halen yliriirliige girmemis olan ‘Kisisel Verilerin Korunmasi1 Hakkindaki Kanun
Tasarist’nin 3. maddesinde ‘kisisel veri’ “Belirli veya kimligi belirlenebilir bir kisiye

iligkin biitiin bilgiler” seklinde tanimlanmaktadir.

Bu baglamda, yukaridaki drnege bakildiginda, bir kimsenin Facebook, Twitter
vb. sosyal paylasim sitelerinde yazmis oldugu iletiler yahut gondermis oldugu
mesajlar veya Eksisozliik gibi Internet sézliiklerinde girmis oldugu iletilerin (entryler)
birer veri niteliginde oldugu kuskusuzdur. O halde, failin bir kisinin bu sosyal
aglardaki hesaplarindan birine girip, o hesapta bir ileti paylagmasi, “sisteme veri

verlestirme” olarak kabul edilmeli ve fail TCK m. 244/2’den sorumlu tutulmalidir.

Stiphesiz ki, buna benzer durumlarda, failin ceza sorumlulugu olup olmadig:
belirlenirken, iglenen fiilin, Kanundaki diizenlemeyle birebir ortiistiigliniin mutlak bir
bicimde tespiti gerekir. Zira, tipiklik, her seyden evvel, bir fiilin gdriinlimiinii, adeta
resmini ifade eder (Keyman, 1980: 59). Ceza hukukunda “tipiklik” fiilin
cezalandirilmast icin zorunludur. Tipik fiil, iradi olmasi nedeniyle bir insana
atfedilebilen, miinferit kanuni bir soyut tipin igine yerlestirilebilen, yani bu kanuni
diizenlemenin biitiin 6zelliklerini biinyesinde tasiyan objektif unsurlarin tamamina
tekabiil eder (Keyman, 1988: 121 vd.). Bu nedenle, failin fiilinden cezalandirilmasi
icin, kanunda tanimi yapilan tipik fiil ile ortiismesi gerekmektedir (Toroslu, 2012:
96). Ornegin, failin hesap sahibinin hesabindan baska bir yere mesaj atmasi
durumunda, bunun “var olan verilerin baska yere gonderilmesi” olarak diistiniilmesi
miimkiin degildir. Zira, kanuni tipte sugun olusabilmesi i¢in ortada “var olan bir
veri’nin bulunmasi ve bunun “baska bir yere gonderilmesi” sart1 aranmistir. Boyle bir
ornekte, fail bagka bir yere gonderdigi veriyi kendisi yarattigindan ve sistemdeki var
olan bir veri iizerinde herhangi bir miidahalede bulunmadigindan, fiili bu agidan tipik
olmayacak ve fail “var olan verilerin baska bir yere gonderilmesi” bakimindan
sorumlu tutulamayacaktir. Ancak, O6rnegin magdurun Facebook hesabina girerek
buradaki magdur tarafindan yazilmis bir iletiyi yahut magdurun hesabinda yer alan

kisisel bilgilerini bir bagka yere gonderen veya bagka bir yerde paylasan failin fiili



“tipik fiil” oldugundan bu kapsama girecektir.

B. BiLiSiM SiISTEMLERi ARACILIGIYLA iSLENEN SUCLAR

Bilisim teknolojilerinin yalnizca su¢ islemenin bir araci olarak kullanildig
diistiniildiigiinde, pek cok klasik ya da geleneksel sugun bilisim sistemleri araciligiyla
islendigi goriilebilir. Bu yiizden, teknik olarak “bilisim su¢u” olan, yani hem bilisim
sistemleri araciligiyla islenen, hem de sonuclari dogrudan bilisim alaninda ortaya
cikan ve yukarida deginilen suglarin disinda, bu suglarin ayri1 bir bashk altinda

incelenmesi yerinde olacaktir (Akiner/Ali¢/Er, 2003: 175).

Gelisen teknoloji ile beraber her sucun bilisim sistemleri araciligiyla islenmesi
s6z konusu olabilir. Oyle ki, 6rnegin, kalp rahatsizligi oldugu bilinen bir kimsenin
bilgisayarina kurulacak bir programla, korkutma yoluyla kalp krizi gecirmesini
saglayarak insan oldiirme sucunun dahi bilisim sistemleri araciligtyla iglenebilecegi
diistiniildiigiinde, bu suglar bakimindan herhangi bir sinir konulmasi miimkiin
degildir. Bu nedenle, ceza kanunlarinda diizenlenen her su¢ bilisim sistemleri

aracilifiyla islenebilir.

Biz, calismamizin kapsamina bagli kalmak amaciyla, sosyal medyada
goriilmesi miimkiin her suctan degil, yalnizca bu mecrada sik¢a goriilen klasik

suglardan bahsedecegiz.

1) Hakaret ve Tehdit (TCK m. 125 ve 106)

Sosyal medyada en sik rastlanan suglarin basinda hakaret ve tehdit suglari
gelmektedir. Hakaret sugcu TCK’nun 125. Maddesinde “Bir kimseye onur, seref ve
sayginligint rencide edebilecek nitelikte somut bir fiil veya olgu isnat eden ya da
vakistirmalarda bulunmak veya sévmek suretiyle bir kimsenin onur, seref ve
sayginligina saldirmak”, Tehdit sucu ise TCK’nun 106. Maddesinde “Bir baskasinz,
kendisinin veya yakiminin hayatina, viicut veya cinsel dokunulmazligina yonelik bir

saldirt gergeklestireceginden bahisle tehdit etmek” biciminde diizenlenmektedir.



Genel olarak, hakaret sucu ile, kisinin hukuk diizeni tarafindan “seref varligi” adi
altinda korunan toplumdaki sosyal degerlerine ve itibarina saygi gosterilmesinin
saglanmasi ve zarar verilmesinin dnlenmesi (Tarhan, 2007: 276); tehdit sucu ile ise,
kisilerin bagimsiz karar alma, 6zgiirce diisliniip hareket edebilme yetisinin ve insana
O0zgii bu mekanizmanin sekteye ugramadan isleyebilmesinin = saglanmasi

amaglanmaktadir (Tarhan, 2007: 28).

Bu iki sug, birbirinden ayr1 ve farkli hukuki konulara sahip suclar olmakla
beraber, sosyal medyada genelde aymi fiil igerisinde ihlal edildiklerinden,
calismamizda ayni baglikta incelenmektedir. Gergekten de, son yillarda verilen yargi
kararlarina bakildiginda, sosyal medya iizerinden, 6zellikle de Facebook ve Twitter
gibi neredeyse herkesin kullanmakta oldugu sosyal aglar iizerinden islenen suglarin,

cok biiyiik bir ¢cogunlugu hakaret ve tehdit suclaridir.

Stiphesiz ki, sozlii, yazili veya gorsel sekilde islenen klasik hakaret ve tehdit
suclar1 gibi, sosyal medya iizerinden islenen hakaret ve tehdit suclar1 da, tipik fiilde
belirtilen unsurlar1 tasidiklar siirece, bu hiikiimlere gore cezalandirilacaktir. Ancak,
burada farklilik arzeden ilk husus, eger fail tehdit sucunu sosyal medya iizerinden
kendini taninmayacak bir hale sokarak islerse, 6rnegin, sahte isimle bir Facebook ya
da Twitter hesab1 acarak bir kisiyi oliimle tehdit ederse, bu fiil tipki imzasiz bir
mektup gibi degerlendirilecek ve failin cezast TCK m. 106/2(b)’deki “Kisinin
kendisini taminmayacak bir hdle koymasi suretiyle...” diizenlemesi nedeniyle,
agirlagtirilacaktir. Bu suglarin klasik hakaret ve tehdit suglarindan farklilik arzeden
ikinci Ozelligi ise suglularin tespiti ile ilgili olup, buna calismamizin sonraki

boliimlerinde deginecegiz.

Ozellikle hakaret sucu bakimindan deginilmesi gereken bir husus da, fiilin
TCK’da belirtilen baz1 suclardaki 6zel kasitla islenmesi halidir. Ornegin, kisi bir
sosyal agdaki hesabi iizerinden cumhurbagskanina hakaret ediyor yahut kanun
koyucunun korunacak deger acisindan 6zel dnem yiikledigi Tiirkliigli, Cumhuriyeti
veya Devletin kurum ve kuruluslarim asagiliyorsa (Yal¢in Sancar, 2006: 69 vd.),
burada artitk TCK m. 125’den degil, 6zel diizenleme s6z konusu oldugu i¢in TCK m.

299 veya 301°den ceza sorumlulugu dogacaktir (Tarhan, 2007: 276).



2) Kisisel Verilerin Hukuka Aykin Kaydedilmesi ve Yayilmasi (TCK m.
135-136)

Sosyal medyada sik goriilen sug tiplerin birisi de kisisel verilerin hukuka
aykir1 kaydedilmesi ve yayilmasi suglaridir. Tipik fiillerin diizenlendigi TCK m. 135
“Hukuka aykiri olarak kisisel verileri kaydeden kimseye alti aydan ii¢ yila kadar
hapis cezasi verilir. Kisilerin siyasi, felsefi veya dini goriislerine, ki kokenlerine;
hukuka aykirt olarak ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya
sendikal baglantilarina iliskin bilgileri kisisel veri olarak kaydeden kimse, yukaridaki
fikra hiikmiine gére cezalandiriy”, TCK m. 136 ise “Kisisel verileri, hukuka aykirt
olarak bir baskasina veren, yayan veya ele gegiren kisi, bir yildan dort yila kadar

hapis cezast ile cezalandiriliy” hiikiimlerini ihtiva etmektedir.

Burada ilk dikkat edilmesi gereken husus, Kanun koyucu 135. Maddenin ilk
fikrasinda kisisel verilerin hukuka aykir1 olarak kaydedilmesini ararken, ikinci fikrada
hukuka aykir1 kayit sartin1 aramamistir. Bu durumda, siyasi, felsefi veya dini
goriislere yahut irksal kokenlere iliskin verilerin kaydedilmesinde hukuka aykir1 kay1t
sart1 aranmayacak, bunlarin kayitlar1 her haliikarda suga viicut verecektir (Kiizeci,

2010: 288).

Sosyal paylasim sitelerinde kisilerin isim, kimlik bilgileri, cep telefonu
numaralari, fotograflar1 gibi kisisel verilerinin rizalar1 disinda kaydedilmesi veya
yayilmasi, siiphesiz ki bu suglara viicut verilmektedir. Ancak burada sunu belirtmek
gerekir ki, kisiler Facebook, Twitter vb. herkesin gorebilecegi sosyal aglarda fotograf
veya saklamaya gerek duymadiklar kisisel bilgilerini yayinladiklarindan, bunlarin
kaydedilmesi TCK m. 135 anlaminda sug¢ olusturmayacaktir. Ne var ki, kendi
rizasiyla fotograflarii veya kisisel bilgilerini bu mecralarda paylasan kisilerin bu
rizasi, s0z konusu kisisel verilerin yayilmasim1 kapsamadigindan, kaydedilen bu
fotograf ve bilgilerin, veri sahibinin rizast diginda paylasiimast TCK m. 136

anlaminda “kisisel verilerin hukuka aykiri yayilmast” suguna viicut verecektir.

Bu baglamda, s6z konusu sugun sik goriilen tiirlerinden birisi de, sosyal
aglarda baskasmin adma hesap agmak fiilidir. Facebook, Twitter gibi Internet

sitelerinde, baskalarinin adina hesap acildig1 herkesce bilinmektedir. Eger bir kimse,



baska bir kisinin ayirt edici bilgileriyle veya fotografini kullanarak, o kisi adina bir
hesap acarsa, bu fiil hi¢ siiphe yok ki kisisel verilerin hukuka aykir1 yayilmasi olacak
ve fail, TCK m. 136 dolayistyla sorumlu olacaktir.

3) Ozel Hayatin Gizliligini Thlal (TCK m. 134)

TCK’nun 134. maddesi uyarinca, “Kisilerin ozel hayatinin gizliligini ihlal eden
kimse, alti aydan iki yila kadar hapis veya adli para cezasi ile cezalandiriir...
Kisilerin ozel hayatina iliskin goriintii veya sesleri ifsa eden kimse, bir yildan ii¢ yila

kadar hapis cezasi ile cezalandirilir.”

Buna gore, bir sosyal medya ortaminda kisilerin 6zel hayatin gizliligi ihlal
edilirse, 6rnegin, bir kimseye ait 6zel goriismeler yayinlanir yahut o kimsenin 6zel
hayatina iligkin 6zel bilgiler paylasilirsa, fail TCK m. 134/1 uyarinca sorumlu

olacaktir.

Maddenin ikinci fikrasinda ise, sugun agirlastirict hali diizenlenmis ve 0Ozel
hayata iliskin goriintli veya seslerin ifsasinda, cezanin agirlastirilacagr ifade edilmistir.
Burada tartisilmasi gereken; bir kimsenin 6zel hayatina iliskin bir fotografi bir sosyal
agda paylasildiginda, fail TCK m. 136’dan dolayr mi, yoksa 134/2’den dolayr m1
cezalandirilacaktir? Burada ceza hukukundaki fikri ig¢tima kavrami giindeme
gelmektedir. TCK m. 44 uyarinca “Isledigi bir fiil ile birden fazla farkli sucun
olusmasina sebebiyet veren kisi, bunlardan en agir cezayr gerektiren sugtan dolay:
cezalandwrilir.”” Gergekten de, failin dig diinyadaki hareketi tek fiil ise, yani tek bir
davranig ve tek bir maddi sonugtan olusuyorsa, ancak buna karsin bu fiil ile soyut
normlar diinyasinda iki ihlal meydana gelmis, bir baska deyisle iki ayr1 ceza hiikmii
ihlal edilmigse, bu durumda fail her iki sucgtan dolay1 degil, bu iki sugtan daha agir
olani ile cezalandirilir (Toroslu, 2012: 342-343; Centel/Cakmut/Zafer, 2006: 478
vd.; Oztiirk/Erdem, 2012: 338-339). Boyle bir durumda, fail sosyal ag {izerinden
magdurun 6zel hayatina iligkin fotograflarini paylasirsa, fiilli hem TCK m. 136
anlaminda “kigisel verilerin yayilmasi”, hem de TCK m. 134/2 anlaminda “ozel
hayatin gizliligini ihlal” olacagindan ve ortada bir fikri ictima s6z konusu

olacagindan, faile daha agir ceza 6ngdren TCK m. 134/2 uyarinca ceza verilecektir.
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4) Haberlesmenin Gizliligini Thlal (TCK m. 132)

TCK’nun 132. Maddesi, kisiler arasindaki haberlesmenin gizliliginin ihlal
edilmesini ve haberlesme igeriklerinin hukuka aykir1 olarak, yani taraflarin rizasi
disinda ifsa edilmesini sug¢ olarak saymustir. Ornegin, TCK m. 244’e iliskin
aciklamalarda bulunurken verdigimiz 6rnek olayda, bir kimsenin sosyal ag hesabina
giren failin, o kimsenin hesabindan baskalarina mesaj gonderdigi varsayimina
dayanmistik. Boyle bir durumda, fail, hesabina giris yaptig1 magdurun hesabinda
bulunan ve baskalariyla yaptig1 goriismeleri iceren mesajlart bagka bir yere gonderir

veya paylasirsa, TCK m. 132°den dolay1 sorumlu tutulacaktir.

TCK’nun 132. Maddesi hiikmii, kisinin kendisiyle yapilan haberlesmenin
iceriginin diger tarafin rizasi olmaksizin ifsa edilmesini de su¢ olarak diizenlemistir.
O halde, yalnizca karsi tarafin ii¢iincii kisilerle yapmis oldugu goriismelerin degil,
bizatihi fail ile yatig1 goriigmelerin yayilmas: da sugtur. Yani, ornegin, sosyal ag
hesabindan bir kimseyle mesajlasan fail, eger bu mesaj igeriklerini kars1 tarafin rizasi
olmaksizin yayinlar ya da paylasirsa, bu durumda TCK m. 132/3 dolayisiyla

cezalandirilacaktir.

5) Cinsel Taciz (TCK m. 105)

Sosyal medyada sik goriilen suglardan birisi de cinsel tacizdir. Sucu
diizenleyen TCK m. 105, cinsel taciz sugu i¢in failin fiziksel temasini aramamis,
magduru “cinsel amagli olarak taciz etmek” davranigini sug icin yeterli gérmiistiir. Bu
itibarla, sosyal ag lizerinden, bir kimseye kars1 cinsel igerikli sozler sdylemek veya bu
amacla gorseller paylagmak gibi fiiller, TCK m. 105 baglaminda cinsel taciz suguna

viicut verecektir.
6) Miistehcenlik ya da Cocuk Pornografisi (TCK m. 226)
TCK 226. maddesi, gerek cocuklar1 miistehcen goriintii, ses ya da yaziya

maruz birakmayi, gerekse de miistehcen goriintii, ses ya da yazi igeren iirlinlerde

cocuklar1 kullanmay1 su¢ olarak tanimlamistir.
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Miistehcenlik, daha ¢ok bilinen adiyla ¢ocuk pornografisi, biitiin Diinyada
kararhlikla {izerine gidilen ve devletlerin suclulukla miicadele basliklarinin en iistiinde
bulunan bir sugtur. Sosyal medya da bu sucun sik¢a islendigi mecralardan biridir.
Zira, bilisim teknolojisinin gelismesi ve artik ¢ocuklarin da kiiclik yastan itibaren
bilgisayarlara asina olmasindan dolayi, ¢ok erken yasta iyi diizeyde bilgisayar
kullanabilir hale gelmeleri ile birlikte, sosyal aglarda hesap a¢maktadirlar. Bu
baglamda, sosyal aglarda c¢ocuklarla iletisime gecen yetigkinlerin, ¢ocuklara
miistehcen goriintiiler gdstermeleri yahut ¢ocuklart miistehcen ses veya yazilara

maruz birakmalar1 durumunda, bu su¢ meydana gelecektir.

IV. SOSYAL MEDYADA iSLENEN SUCLULARIN TESPITI

Sosyal medyada islenen suclar, bilisim sistemleri lizerinden islendiginden, bu
suglara iliskin delillerin toplanmasi ve suglularin tespiti de 6zellik arzetmektedir. Bu
baglamda, o6zellik arzeden durumlarin izahi amaciyla, bilgisayarlarda arama ve el

koyma tedbiri ile uluslararasi adli istinabe basliklarina deginecegiz.

A. CEZA MUHAKEMESINDE BIiLGISAYARLARDA ARAMA VE EL
KOYMA TEDBIRI

Sosyal medyada islenen bir sug, ister TCK’da bilisim alaninda suglar arasinda
diizenlenmis bir bilisim sugu, ister bilisim sistemleri araciligiyla islenen klasik bir sug
olsun, elde edilecek deliller bilisim sistemleri iizerinde yer aldigindan, elektronik

delillerin toplanmasi rejimine tabi olacaktir.

Elektronik deliller (e-delil), “bir elektronik arag iizerinde saklanan veya bu
araglar araciligiyla iletilen sorusturma agisindan degeri olan bilgi ve verilerdir.”
(Keser Berber, 2004: 46) Elektronik delillerin latent, yani gizil yapida olmasi,
onlarin incelenmesinin uygun cihazlar ve ol¢lim aletleri yardimiyla yapilmasini
gerektirir. Ciinkili igerdigi bilgiler yalnizca insanin duyu organlari ile algilanamaz.
Ornegin olay yerinde bulunan bir bicagin, gercekten bir bigak olup olmadigim
anlamak amaciyla nitel gozlem yapmak yeterlidir. Ancak yasa kapsamina girip

girmedigini anlamak i¢in bigagin boyu Ol¢iilmelidir. Yani nicel gozlem yapilmalidir.
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Buna karsin elektronik delillerin igerisindeki dijital verileri anlayabilmek i¢in ise
mutlaka bir uzman tarafindan, alet ve cihazlar ile nicel gozlemler yapilmalidir. Cilinkii
genellikle makine dili ile kodlanmig olan bilgiler yine bir makine tarafindan

yorumlanmalidir (Say, 2006: 29).

Ceza muhakemesi hukukunda, elektronik delillerin toplanmasi, bir bagka
deyisle bilgisayarlarda yapilacak delil aragtirmasi Ceza Muhakemesi Kanunu’nun
134. maddesinde diizenlenmistir. Buna goére “Bir su¢ dolayisiyla yapilan
sorusturmada, baska surette delil elde etme imkdanimin bulunmamas: halinde,
Cumhuriyet savcisimin istemi tizerine stiphelinin kullandigr bilgisayar ve bilgisayar
programlart ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan
kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek metin haline getirilmesine hakim
tarafindan karar verilir”” Su unutulmamalidir ki, delil arastirmasinin bu agamasinda
CMK tarafindan Ongoriilen usule eksiksiz bir bigimde uyulmasi delillerin hukuki
olmasi ve ceza yargilamasinda verilecek hiikkme esas teskil edebilmesi agisindan son

derece 6nemlidir (Ozocak, 2011: 36).

Bu hiikiim uyarinca bilgisayar, bilgisayar programlar1 ve bilgisayar
kiitiiklerine sifrenin ¢ozlilememesinden dolay: girilememesi veya gizlenmis bilgilere
ulagilamamasi halinde ¢ézlimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in,
bu ara¢ ve gereglere el konulabilir. Ancak sifrenin ¢oziimiiniin yapilmast ve gerekli
kopyalarin alinmasi halinde, el konulan cihazlar gecikme olmaksizin iade edilir.
Bununla beraber bilgisayar veya bilgisayar kiitiiklerine el koyma islemi sirasinda,
sistemdeki biitiin verilerin yedeklemesi yapilir. Istenmesi halinde, bu yedekten bir
kopya cikarilarak silipheliye veya vekiline verilir ve bu husus tutanaga gecirilerek
imza altima almir. Bilgisayar veya bilgisayar kiitiiklerine el koymaksizin da,
sistemdeki verilerin tamaminin veya bir kisminin kopyasi alinabilir. Kopyast alinan
veriler kagida yazdirilarak, bu husus tutanaga kaydedilir ve ilgililer tarafindan imza
altina alinir.

Sosyal medyada islenen suclarda da deliller bilgisayar iizerinde yer
aldigindan, CMK m. 134 uyarinca islem yapilmali, ancak koruma tedbiri

uygulanirken yasal diizenlemenin getirdigi sinirlara 6zen gosterilmeli ve kanunun

5Bu diizenlemeyle ilgili daha detayl agiklama ve uygulamada yasanan sorunlar hakkinda bilgi i¢in
bkz. Ozbek ve Digerleri, 2012: 377 vd.; Ozocak, 2011: 37 vd.
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zorunlu saydigi ilkeler cergevesinde bilgisayarda arama ve el koyma islemi

gerceklestirilmelidir.

B. ULUSLARARASI ADLI iSTINABE

Caligmamizin konusunu olusturan suglarin iizerinde islendigi sosyal medya
mecralarinin biiyiik ¢ogunlugu yurt dist menseli ve tiim diinyadan giris yapilan
Facebook, YouTube, Twitter gibi Internet siteleridir. Bu Internet sitelerinin bagh
oldugu sirketlerin (Facebook Inc., Google Inc., Twitter Inc.) merkezleri yurt diginda
bulundugundan ve Tiirkiye’de resmi bir irtibat merkezleri bulunmadigindan, bu siteler
iizerinden bir sug islendiginde, suglulara nasil ulasilacagi uygulamada ciddi anlamda
sorun yaratmaktadir. Zira, su¢ islenmesi halinde Tiirk adli makamlarinda sugu isleyen
hesaba giris yapan IP adreslerine ulasilamamakta, bunlara ulasilmasi i¢in yurt
disindaki sirket merkezleriyle iletisime gecilmesi gerekmekte, adli makamlar da bu
hususla ilgili gerekli 6zeni gdstermemektedir. Oyle ki, uygulamada, bu sosyal aglar
iizerinden islenen sucglarda, suglularin tespiti igin sirket merkezleriyle iletisime
gecilecegi yerde, “Internet sitesinin merkezi yurt disinda oldugundan sucun yurt
disinda iglendigi” yahut “Faillere ulasmanmin miimkiin olmadigi” veya “delil

vetersizligi” gibi gerekcelerle takipsizlik ya da beraat kararlar1 verilmektedir.

Oysa, ceza hukukunu ilgilendiren fiillerde, eger tespit edilecek suglulara veya
delillere iligkin bilgiler yurt disindaysa, bununla ilgili gidilecek kurum uluslararasi
adli istinabedir. Hukukta kural olarak, her mahkemenin bir yargi ¢evresi vardir ve
mahkemeler yalnizca bu yargi gevresi i¢indeki igleri yapabilirler. Ancak mahkemeler
kendi yargi sinirlart disinda kalan biris yapmak zorunda kaldiklarinda, bu smirlarin
disina ¢ikamayacaklarindan, o islemin yapilacagi yargt ¢evresindeki adli
makamlardan hukuki yardim isterler. Iste bu hukuki yardima istinabe adi verilir

(Pekcamitez/Atalay/Ozekes, 2011: 103).

Adalet Bakanligi Uluslararast Hukuk ve Dis iliskiler Genel Miidiirliigii'niin
B.03.0.UiG.0.00.00.06/010.06.02/7-1 sayili yazistyla yaymlanan 01.03.2008 tarih ve
69/1 say1l1 “Cezai Islere Iliskin Uluslararasi Isbirliginde Adli Makamlarimizca Dikkat
Edilmesi Gereken Hususlar” Hakkindaki Genelge uyarinca, yurtdiginda yerlesik bir

tiizel kisiden ceza hukukuna iligkin bir sorusturma kapsaminda yargi makamlari

14



tarafindan bilgi temini taleplerinin miimkiin oldugu diizenlenmistir. Suglarin islendigi
biliylik sosyal aglarinin sahibi sirketlerin ¢ogunlugunun yerlesim yerleri ABD
oldugundan, bilgi temini talebi yapilacak olan ABD ile Tiirkiye Cumhuriyeti arasinda
imzalanan, TBMM tarafindan 8.10.1980 tarih ve 2312 sayili Kanunla onaylanan ve
20.11.1980 tarih ve 17166 sayili Resmi Gazete'de yayimlanan ‘Tiirkiye Cumhuriyeti
ile Amerika Birlesik Devletleri Arasinda Suglularin Geri Verilmesi ve Ceza Islerinde
Karsilikli Adli Yardim Antlagsmasi’nin hiikiimlerine gore de, yargi makamlar

aracilifiyla ABD'de yerlesik tiizel kisilerden bilgi talebinde bulunulmasi miimkiindiir.

Bu baglamda, sosyal medya mecralarinda islenen suglarda savcilik veya
mahkemeler, yurt dis1 merkezli Internet siteleri kullanicilarimin kimliklerini tespit
edebilmek yahut buralardan delil toplamak i¢in, uluslararasi adli istinabe yolunu

kullanmalar1 gerekmektedir.

V. SONUC

Sosyal medya ortaminda islenen suglari, ceza kanunlarinda yer alan ancak
Internet ortaminda islenisleri bakimindan farklililk arzeden hakaret, tehdit,
miistehcenlik gibi klasik suglarm yam sira, yalmzca Internet ortaminda islenmesi
miimkiin olan bilisim suglar1 olarak ikiye ayirmak miimkiindiir. Sosyal medya
mecralarinda sik rastlanan bu her iki su¢ grubunda da, ¢ogu kez fail kimligini
gizlemekte ve bdylece sugun magdur bakimindan vahametini artmakta, ayrica failin
yakalanmas: da giiglesmektedir. Iste, bu suclar1 diger suglardan ayiran belki de en
onemli Ozellik, faillerinin tespitinin kendine has bir nitelik arzetmesi ve bu tespitte
kullanilacak yasal ve teknik yontemlerle ilgili sorunlardir. Teknik yontemlerle ilgili
sorunlar, daha ¢ok delil tespiti ve suclu takibi yapan personelin kimi zaman nicelik
kimi zamansa nicelik olarak yetersizligi noktasinda diiglimlenirken; yasal sorunlar
CMK m. 134 baglaminda elektronik delillerin toplanmasinda kanuni sartlara
uyulmamasi, kanuna aykir1 delil elde edilmesi, uluslararasi alanda yapilacak IP tespiti
ya da bagka delil elde etme yollar1 i¢in diizenlenen yasa ve yonetmeliklerle getirilen
uluslararast adli istinabe gibi kurumlarin mahkemelerce veya savciliklarca
bilinmemesi yahut dogru bir bi¢imde uygulanmamasi gibi basliklarda toplanabilir.

Ancak, biitlin bu sorunlarin tespit edilip ortaya konulmasi yeterli olmamakta; nitelikli
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ve sayica fazla teknik personel yetistirilmesi, su¢lulukla miicadele ve adli bilisim
yontemlerinin gelistirilmesi, kanuna uygun delil toplanmasi hususunda kolluk
kuvvetinin bilgilendirilmesi ve bilisim ihtisas mahkemelerinin kurulmasi tartigmalari

gibi ¢ozlim bagliklar1 halen giincelligini ve gerekliligini korumaktadir.
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